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PMR-Datenfunklosungen fir Smart Grids

Michael Behnke

Die Fernwirktechnik ermaglicht die
Uberwachung und Steverung der
Verteilernetze, bendtigt dafir jedoch
zuverldssig funktionierende digitale
Kommunikationswege zwischen einer
Fernwirkleitzentrale und Fernwirk-
unterstationen. Grundsitzlich gibt es
dafiir verschiedene Alternativen —
sowohl drahtgebunden als auch
drahtlos wie z.B. GSM, GPRS, UMTS,
aber auch private, professionelle
Funksysteme. Aber: Kann ein
digitales Betriebsfunknetz eine
gesetzeskonforme drahtlose
Anbindung von Systemen zur
Netzsteuerung bei Energieversorgern
ermoglichen, also die Ubertragung
der Netzzustiinde in Echtzeit und
deren Steverung und Regelung
ilbernehmen? Und welche
regulatorischen Rahmenbedingungen
sind dabei zu beachten?
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Das Energiewirtschaftsgesetz fordert
far die Steuerung von Stromversor-
gungsnetzen in § 11: , Der Betrieb ei-
nes sicheren Energieversorgungsnet-
zes umfasst insbesondere auch einen
angemessenen Schutz gegen Bedro-
hungen fir Telekommunikations- und
elektronische Datenverarbeitungssys-
teme, die der Netzsteuerung dienen.”

Dazu definiert die Bundesnetzagentur
(BNetzA) im IT-Sicherheitskatalog For-
derungen u.a. zur Verflgbarkeit der
TK- und EDV-Systeme zur Netzsteue-
rung: Es ist ,nachhaltig sicherzustel-
len, dass der Betrieb der relevanten Te-
lekommunikations- und Datenverarbei-
tungssysteme ordnungsgemaf erfolgt.
Dies bedeutet insbesondere, dass die
eingesetzten IKT-Systeme und IKT-ge-
sttzten Verfahren und Prozesse zu je-
dem Zeitpunkt beherrscht werden.”
Im Dokument ,,Smart Grid und Smart
Market” differenziert die BNetzA zwi-
schen den Anforderungen fiur diese
beiden Segmente: ,,So ist eine 100%-
Verfugbarkeit fur die Ubertragung
von Messdaten aus Messsystemen bei
Endkunden nicht erforderlich, wohl
aber fur die Datenkommunikation im
Bereich der Netzbetriebsfhrung.”
Der Ausschuss fur Technikfolgeab-
schatzung des Deutschen Bundestags
untersuchte 2011 die ,Gefdhrdung
und Verletzbarkeit moderner Gesell-
schaften am Beispiel eines groBraumi-
gen und langandauernden Ausfalls der
Stromversorgung”: ,,Der Sektor ‘Infor-
mationstechnik und Telekommunika-
tion” (IT/TK) wird durch einen Strom-
ausfall massiv beeintrachtigt. Bereits
nach kurzer Zeit sind Festnetz- und
Mobiltelefonie, die Nutzung des Inter-
nets sowie zum Teil auch der Rund-
funkempfang nicht mehr méglich.”
Das Empfehlungspapier ,Smart Grids
in Deutschland” von BDEW und ZVEI
zeigt die Folgen der begrenzten Ver-

flgbarkeit der 6ffentlichen Netze bei
einem Einsatz in der Netzsteuerung
auf und benennt gleichzeitig eine Al-
ternative: , Offentliche Netze wie zum
Beispiel GPRS haben den Nachteil,
dass bei Netzstérungen im Versor-
gungssegment befindliche Sendeanla-
gen nicht zur Verfigung stehen und
es damit nicht maoglich ist, die Orts-
netzstation zu erreichen. Mit einer EVU-
eigenen Kommunikationsinfrastruktur
kénnen Ortsnetzstationen und andere
Elemente der Verteilnetzstruktur fla-
chendeckend erreicht werden.”

Als notwendige Voraussetzung fur ei-
gene Kommunikationssysteme stellt
die BNetzA den Betreibern kritischer
Infrastrukturen exklusive Frequenzen
zur Verfligung. Die aktuellen ,, Verwal-
tungsvorschriften flr Frequenzzutei-
lungen im nichtoffentlichen mobilen
Landfunk” (VVnoémL) praferieren den
2-m-Bereich fir den Aufbau von
PMR-Funksystemen, jedoch werden
aktuell viele Netze auch im 4-m-Be-
reich aufgebaut oder betrieben.

Auch im deutschen Sprachraum wird
in Verbindung mit Fernwirktechnik
immer haufiger der Begriff Scada ver-
wendet. Scada steht fur ,Supervisory
Control and Data Acquisition” und
umfasst damit sowohl das Uberwa-
chen bzw. Steuern von Prozessen so-
wie das Messen wichtiger Zustands-
groBen.

Fernwirktechnik- bzw. Scada-Einrich-
tungen bieten standardisierte Schnitt-
stellen, mit deren Hilfe Messwerte ab-
gefragt und Steueranweisungen si-
cher Ubertragen werden. Die hierzu-
lande am haufigsten flr Fernwirkauf-
gaben verwendeten standardisierten
Protokolle sind IEC 60870-5-101 (seri-
elle Kommunikation) und IEC 60870-
5-104 (Uber IP-Netze). Bei beiden Pro-
tokollen sind die Nutzdatensatze rela-
tiv kurz, selten langer als 60 byte und
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damit gut geeignet, um Uber ein
Schmalbandsystem wie ein DMR-
Funknetz Gbertragen zu werden.

Fernwirken im Verteilernetz

In Bild 1 ist exemplarisch die Schaltan-
lage eines Abgangs im Verteilernetz
mit ihren Fernwirkpunkten dargestellt.
Um Stérungen erkennen zu konnen,
mussen Strom und Spannung standig
Uberwacht werden. In Mittel- und Nie-
derspannungsanlagen mit hohen Stro-
men ist die Strom- und Spannungs-
messung nicht direkt moglich. Man
setzt daflr Strom- und Spannungs-
wandler ein, die die MessgréBen in
Signale auf niedrigem Potenzial um-
wandeln. Diese analogen GréBen
werden digitalisiert und dann mithilfe
des Fernwirkprotokolls an die Leitzen-
trale Ubertragen. Zusatzlich kénnen
dort die im Bild gezeigten Last- und
Trennschalter als Fernwirkpunkte fern-
gesteuert schalten. Die Trennschalter
dienen der schnellen Fehlerlokalisie-
rung sowie der Sicherheit des Perso-
nals bei Wartungsarbeiten. Dieses fle-
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Bild 1: Prinzip der Schaltanlage eines Abgangs
im Verteilernetz

xible Konzept ermoglicht es, eine ge-
storte Verbindung innerhalb eines
Verteilernetzes mithilfe der Fernwirk-
technik durch die Leitzentrale auBer
Betrieb zu nehmen, ohne dass andere
Verbindungen beeintrachtigt werden.
Bild 2 vermittelt einen Eindruck Uber
Menge und Vielfalt der Fernwirkpunk-
te eines Verteilernetzes. Neben der
Steuerung des Verteilernetzes Uber-
nimmt die Fernwirktechnik auch die
Ubertragung von Messwerten und
Steuerbefehlen fiir die Regelung gr6-
Berer EEG-Anlagen als einspeisende
Komponenten eines  Stromversor-
gungsnetzes. Ein Smart Grid erfordert
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also die sichere (und jederzeit verfug-
bare) Ubertragung einer Vielzahl klei-
ner Datenpakete einer meist dreistelli-
gen Anzahl von Teilnehmern.

Vorteile der Funkibertragung

Das Ubertragungsmedium beim Ein-
satz von Fernwirktechnik wird haufig
durch die praktischen Gegebenheiten
bestimmt. Sind Drahtwege vorhan-
den, wird i.d.R. eine drahtgebundene
Ubertragung vorgezogen. Fehlt diese,
kommt aus Kostengriinden meist nur
noch eine FunkUbertragung in Be-
tracht.

Die Nutzung eines digitalen Bindel-
funknetzes, z.B. DMR Tier lll, bietet
hier eine interessante Alternative. Re-
gionale EVU und Stadtwerke nutzen
haufig eigene PMR-Netze fur den
Sprechfunk, um im Regelbetrieb, aber
insbesondere auch bei groB3flachigen
Stromausfallen sicher kommunizieren
zu koénnen und nicht auf offentliche
Mobilfunknetze angewiesen zu sein.
Eigene PMR-Netze bieten normaler-
weise eine Funkversorgung, die weit-
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gehend deckungsgleich ist mit dem
Versorgungsgebiet des EVU. Unter-
brechungsfreie  Stromversorgungen
mit Uberbriickungszeiten von 12 bis
72 h stellen die Funktionsfahigkeit im
Schwarzfall Uber diesen Zeitraum si-
cher. Eine redundante Auslegung der

DMR fir Smart Grids

Ein Betriebsfunksystem, implementiert
nach ETSI-Spezifikation DMR Tier 3,
ist fir die Datentbertragung pradesti-
niert. Die ETSI-Spezifikation definiert
verschiedene Datenlbertragungsme-
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Bild 3: Beispielhafte Implementierung fiir die Steuerung und Uberwa-
chung von Fernwirkstationen ber ein DMR-Tier-3-Funksystem

Hard- und Software des Funknetzes
erhoht die Verflgbarkeit des Systems
weiter.

Bei der Modernisierung analoger PMR-
Netze und der dabei stattfindenden
Umstellung auf digitale Techniken wie
DMR Tier lll offenbaren sich Kapazi-
tatsreserven, die neben Sprech- auch
Datenfunklésungen ermdéglichen. Vie-
le der Anforderungen, die an den Da-
tenfunk gestellt werden, insbesonde-
re die sichere Funkversorgung und die
technische Verflgbarkeit, werden be-
reits aufgrund der Sprechfunkanwen-
dung im digitalen PMR-Netz erfullt.
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genlber analogen
Funksystemen auf
zwei Kommunika-
tionskanéle pro HF-Trager.

Das Fernwirkprotokoll [EC 60870-5-
104 gewinnt immer mehr an Bedeu-
tung. Jedes Nutzdatenpaket wird da-
bei in einen IP-Rahmen eingefiigt, der
jedoch die Menge der zu Ubertragen-
den Daten vergroBert. Bei den typi-
scherweise kleinen Datenpaketen fuhrt
das zu einer unglnstigen Relation.
Der IP-Header (IPv4) addiert mindes-
tens 20 byte, je nach Verwendung
von UDP oder TCP kommen noch wei-
tere 8 oder 20 byte dazu. Aufgrund
der relativ geringen Datenrate eines
DMR-Kanals zwischen 1.600 und

3.200 bit/s je Zeitschlitz (je nach ein-

gestellter Redundanz) stellt die IP-Ori-

entierung eine echte Herausforderung
far den PMR-Schmalbandfunk dar.

Fir die Ubertragung der IEC-Protokol-

le Uber ein DMR-Funknetz werden

deshalb verschiedene Verfahren zur

Verringerung der Last auf der Luft-

schnittstelle eingesetzt, z.B.:

e Verringerung der Anzahl von Keep-
Alive-Telegrammen ohne Nutzinfor-
mation;

e Header- und Datenkompression;

e Formatkonvertierung zur Verringe-
rung der Redundanz.

Damit lasst sich eine Verringerung der

Last auf der Luftschnittstelle um bis zu

70 % erreichen, so dass auch schmal-

bandige PMR-Funksysteme eine Viel-

zahl von Fernwirkstationen steuern
und Uberwachen kénnen. Eine geeig-

nete Implementierung zeigt Bild 3.

Neben den Anforderungen an die
Verflgbarkeit der Systeme stellt die
BNetzA im IT-Sicherheitskatalog auch
Forderungen an die Netzsicherheit.
Die DMR-Association spezifizierte ver-
schiedene VerschlUsselungsverfahren,
von denen mehrere der Technischen
Richtlinie 02102-1 des BSI ,, Kryptogra-
phische Verfahren: Empfehlungen und
Schlussellangen” entsprechen. Damit
erfillen moderne DMR-Systeme auch
die Forderungen nach Vertraulichkeit,
Integritat und Authentizitat.

Moderne DMR-Tier-3-Systeme ent-
sprechen den Forderungen des Ge-
setzgebers nach Verfligbarkeit und
Datensicherheit und verfiigen mit in-
telligenten Datenmodems Uber eine
ausreichende Kapazitat fur die wirt-
schaftliche und sichere drahtlose
Steuerung und Uberwachung kriti-
scher Infrastrukturen. Zu empfehlen
ist in jedem Einzelfall neben der indivi-
duellen Risikoanalyse eine Abschat-
zung des zu Ubertragenden Sprach-
und Datenvolumens, die Festlegung
geeigneter Mechanismen fir Daten-
Ubertragung und Verschlisselung so-
wie die projektspezifische Umsetzung
mit einem erfahrenen Partner. (bk)
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